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& Ses irritants

mission Des données non disponibles

Sa perception de sa

Des sujets SAV non traités a temps

Accompagner le groupe dans ses
transfos numériques nécessaires pour La sécurité des informations
accompagner les métiers et les clients
: La vitesse d’exécution des projets
Mettre en place des solutions pour
accompagner le business

Ce qui lui fait perdre le plus de temps
Avoir des applications disponibles et e Suivi de I'ensemble des projets lancés
Sécurisées dans le groupe/ structure

» Gestion des équipes

Transparence totale pour 'utilisateur « Production de guidelines




Q‘%\ Ses enjeux

1. Délivrer la meilleure performance et disponibilité des services IT a I'ensemble des métiers

2. Etre le vecteur de transformation de I'entreprise

3. Apporter des solutions technologiques aux problématiques métiers

4. Automatiser les process humains

5. Moderniser |'existant

6. Rechercher en permanence des pistes d’'optimisation
e Améliorer I'expérience digitale avec des approches User Centric
e Améliorer I'efficience budgétaire

7. Rendre plus agile la fonction IT

8. Garantir la cybersécurité des systemes

9. Définir la nature et la tolérance aux risques, identifier les actifs a protéger et leurs
vulnérabilités, ainsi que les plans de prévention et de remédiation

10. Utilisation du cloud pour toutes les infrastructures

11. Recentrer ses ressources sur les activités a forte valeur ajoutée au dépend des activités de
maintenance et d’exploitation
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=2 Ses enjeux marché

1. Lecloud

» D’abord considéré comme un levier de réduction des colts, le Cloud est devenu un
accélérateur pour les nouveaux business models construits sur des plateformes digitales et

data et est un levier important de la transformation agile des DSI.

> Les offres laaS et SaaS arrivant a maturité, I'loT, la blockchain et de I'lA entrainent une
multiplication des nouveaux services et micro-services disponibles sur le Cloud.

> Les architectures serverless captent I'attention des DSI qui y percoivent un accélérateur pour
décliner leur stratégie d’automatisation et d’optimisation des coUts.

» La promesse du NoOps les fascine avec des opérations IT entierement automatisées
nécessitant peu de personnel.

> La proposition de valeur du serverless (ou FaaS) réside dans la capacité d’exécuter du
code en réponse a un évenement. L'infrastructure est alors créée automatiquement et
dynamiquement en fonction de la charge nécessaire pour étre ensuite détruite une fois
I’exécution du code terminée. Le client ne paie alors que pour les ressources consommeées
pendant son temps d’exécution.

> Bien maitrisé, ce modele offre une granularité de pilotage des co(ts jusqu’alors inimaginable
sur des modeles laaS Cloud ou on-premise.

e Pour la plupart des DSI, la déclinaison de leur stratégie Cloud reste devant eux. Virtualisation,
containerisation ou serverless sont des technologies offrant un panel de solutions leur
permettant de se rapprocher de leurs objectifs.

S 250 mds

de dépenses mondiales dans des services de cloud
public en 2020

44,5%

des dirigeants d’entreprise se disent préoccupés
par la sécurité des données et la conformité, 36,5%
par la maitrise des co(ts et 35,3% par le
phénomene d’enfermement propriétaire.

&

48,5%

du total des dépenses mondiales d’infrastructure

en 2018 sont liés au cloud




L’évolution du réseau

Elle consacre une nouvelle génération de technologies telles que I'Edge Computing, la 5G, les
satellites en orbite terrestre basse ou encore la virtualisation de réseaux.

Ces technologies promettent des améliorations significatives de performance, de fiabilité des
communications mais également une meilleure gestion de I'infrastructure.

Leur adoption va offrir un continuum de connectivité en capacité de stimuler le
développement de nouveaux produits et services et de transformer les modeles
opérationnels.

Dans les mois a venir, les DSI doivent anticiper le déploiement de ces réseaux en renforgant
notamment leurs compétences en cybersécurité et en architecture.

Pour garantir un niveau de performance et de sécurité maximum, les DSI doivent anticiper le
redimensionnement de leurs capacités réseaux et se moderniser :

e La multiplication des points d’accés aux réseaux s"accompagne du déploiement de nouvelles
solutions de sécurisation et de gestion des flottes (Mobile Device Management)

e Les réseaux filaires en usine sont complétés par des capacités sans fil pour faciliter la
connexion des nouveaux capteurs et des terminaux des opérateurs mobiles

e Des infrastructures Edge sont déployées a proximité des éléments générant des volumes de
données importants pour les prétraiter et les échantillonner afin de diminuer les échanges
avec les plateformes de consolidation et d’analyse de données

e Des backbones ultra haut débit sont installés de facon redondante pour assurer le
raccordement avec les datacenters centraux et les actifs dans le Cloud.

La cybersécurité

>

Répondre a cette menace nécessite donc une action globale : les questions de cybersécurité
ne doivent plus se limiter a I'architecture et a la conception des systéemes IT mais doivent faire
partie intégrante de la politique stratégique des entreprises

DSI et métiers doivent collaborer pour batir une réponse commune couvrant la sécurité, |a
protection, I'intégrité et la confidentialité des données

Définir la nature et la tolérance aux risques, d’identifier les actifs a protéger et leurs
vulnérabilités, ainsi que les plans de prévention et de remédiation

Cette politique de sécurité peut devenir un avantage compétitif puisqu’elle sera vue comme
un gage de confiance par les clients et les partenaires

Renforcer la cybersécurité du réseau

e Grace a la technologie 5G, le nombre et |a diversité des objets connectés va
considérablement augmenter. Pour les DSI et leurs équipes informatiques, ce patrimoine
représente un nouveau défi en matiere de sécurité : gestion des périphériques non autorisés
a se connecter sur le réseau de |'entreprise, gestion des politiques de mise a jour de ces
périphériques et prévention des risques de fuites de données ou d’attaques ciblé



» La modernisation de I'existant, I'agilité et la cybersécurité conditionnent la réussite des

transformations futures

68%

des grandes entreprises ont identifié au moins
une intrusion de cybersécurité au cours des 12

derniers mois

223 jours

est le délai moyen entre une intrusion et sa

détection

Développer

les expertises réseau

34%

des participants a I'enquéte Global State
of Information Security® 2018 déclarent que
leur entreprise prévoit d’évaluer les risques liés
a I'Internet des objets dans I'ensemble

de son écosysteme

Avec I"évolution continue des technologies, les DSI, CDO, CTO sont confrontés a un véritable dilemme : comment
adapter I'organisation et les compétences de leurs équipes pour accompagner et sécuriser le changement ?

» Recentrer ses ressources sur les activités a forte valeur ajoutée au dépend des activités de

maintenance et d’exploitation. Dans ce nouveau modele, les métiers et I'IT travaillent main

dans la main pour développer de nouveaux produits innovants sans sacrifier la sécurisation de

I"exploitation.

» Pour concevoir, déployer et opérer les nouvelles infrastructures, les DSI doivent renforcer leurs

expertises réseau.

> Lesressources expertes sur les technologies de virtualisation de réseaux sont encore rares

sur le marché.

» Sécuriser les postes d’administrateurs en place et prévoir des plans de montée en

compétence.

> Les compétences en architecture ne doivent pas non plus étre négligées car les conceptions

des systéemes doivent étre repensées pour tenir compte du modele Edge.




Réalité digitale

>

Modernisation

>

A savoir

Terme qui recouvre les concepts de réalité augmentée (AR), de réalité virtuelle (VR), de réalité
mixte (MR) et les technologies d'immersion spatiale — redéfinit la facon dont les humains
interagissent avec la technologie

Les investissements des entreprises commencent a rattraper le marché de la grande
consommation (média, jeux, divertissement) et devraient encore croitre

Réalité digitale, blockchain et technos cognitives seront incontournables d’ici 5 ans

du Legacy (core modernization)
La réduction de la dette informatique est un sujet sensible

e Réutiliser et moderniser I'existant est finalement un veeu pieux compte-tenu de la complexité
et de I’hétérogénéité des systéemes

Cependant, certaines organisations tirent parti des approches API et micro-services pour ouvrir
ces systemes et favoriser leur réutilisation au sein de nouvelles solutions.

Suivant les secteurs, cette démarche s’accompagne d’une réflexion sur la construction d’un
cceur ERP de nouvelle génération intégrant nativement les technologies Cloud et Analytics

Différentes stratégies sont envisageables pour moderniser le coeur du Sl

e Redéploiement : modernisation et consolidation des infrastructures serveur pour plus de
performance

e Remédiation : encapsulation des services dans des interfaces réutilisables

e Revitalisation : réécriture des processus et intégration de nouvelles technologies dans les
systemes existants

¢ Refonte : remplacement de I'existant par de nouveaux services, migration vers des solutions
packagées Cloud et décommissionnement des systemes existants

¢ Immobilisme : maintien du systeme sans modification, si cela n’entraine pas de risques
opérationnels

Pour définir la bonne stratégie, il convient de déterminer les briques fonctionnelles critiques
pour I'entreprise

e Celles qui sont créatrices de valeur doivent étre maitrisées en interne

e Celles qui sont standards peuvent étre externalisées



L"évolution du réseau
» Intelligence Assistée

e ['apparition des premiers Data Lake a permis de se lancer dans I'exploitation de tres grands volumes
de données en profitant des capacités du Cloud

> Intelligence Augmentée

e Aujourd’hui, les acteurs a la pointe de I'lA utilisent des outils de Machine Learning (apprentissage
automatique) afin d’assister les humains dans I'analyse et d’améliorer la prise de décision

» Intelligence Autonome

e Dans quelques années, de plus en plus d’entreprises pourraient déléguer aux algorithmes certains
actes de prises de décision

Cette transition vers I'Intelligence Autonome implique une refonte importante des systemes, des
processus et des stratégies pour intégrer I'lA au cceur du fonctionnement de I'entreprise

> Le but de cette transition :

e Batir une entreprise intelligente ot humains et machines travaillent de concert pour tirer le maximum
de valeur du patrimoine de données

e Amélioration de la conformité réglementaire

e Personnalisation de masse des produits et services

e Optimisation des processus opérationnels

e Trois modeles sont envisageables pour déployer une solution d’IA :
e Utilisation d’une plateforme native IA Cloud

e Intégration d’'un module IA a une plateforme existante

e Intégration d’algorithmes ouverts
La cybersécurité

» L'émergence des interfaces intelligentes et I'utilisation des données associées est une avancée
technologique a double tranchant : elles permettent a la fois de diminuer les cyber risques
(capteurs biométriques remplacant les mots de passe) mais aussi d’augmenter les éventuelles
répercussions des vols de données (caractére inaltérable de 'empreinte)

» Cela crée ainsi plusieurs niveaux de risque :
e Risques éthiques

Il est dorénavant possible pour une organisation ou un état de discriminer la population en se basant
sur les données collectées

e Risques de sécurité

La quantité volumineuse de données collectées et diffusées via les interfaces intelligentes présente un
risque important de sécurité

e Risques réglementaires

'utilisation des interfaces intelligentes est grandissante et le rythme est difficile a suivre pour les
régulateurs. Le réglement général sur la protection des données est effectivement

une spécificité européenne

> Pour faire face a ces risques, les DSI doivent initier :



e Un programme de gouvernance de la donnée définissant la valeur et |'utilisation des informations
recueillies sur les consommateurs.

Celui-ci doit inclure leur niveau d’anonymisation et préciser les possibilités de suppression et/ou

d’archivage

e Un programme de gestion des risques évaluant la criticité et la vulnérabilité des données
consommeées par les interfaces

Vous vous étes reconnu ? alors dans les pages suivantes découvrez une étude menée par
SAGE sur les réflexions des ETI et les solutions avec I'erp SAGE X3



Observatoire 4,

ERP'i” et solutions:
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1 Les ETl en 2021 : état des lieux
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1 Les ETl en 2021 : état des lieux

Mise en cohérence
de leurs opérations et protection
de l'intégrité de leurs données

— >80%

Efficacité : visibilité sur

les opérations, fiabilité

des traitements, gain

de temps dans I'exécution
des taches ou centralisation
du pilotage

autour de

précises
60 %

>40%

Aide ala prise de décision

2 Les ETl et leur ERP : tour d'horizon

Les La circulation
priorités du de l'information

DSI

Les L'automatisation
priorités du de l'intégration

DAF des données

La garantie du
L'accélération niveau de service

de la production

c'est quoi

pourvous ?

de données
financiéres

L'aide a la prise
de décision

La libération du
temps de travail

L'accélération de
la transformation
digitale

Une meilleure
protection
des données
de l'entreprise




3 A quoi sert vraiment un ERP ? Enfin des réponses !

e 65 % Centralisation du pilotage

la pérennité NS
des entl‘eprises 54 Y | Agilité et flexibilite

52 % Productivité

3 A quoi sert vraiment un ERP ? Enfin des réponses !

47 0/ Création de nouveaux
O | services

Valorisation

[ 4~ — 0, de I'inf ti
innovation O 44% | e

technologie

40 o/ Renouvellement
O | dumodéle économique




4 Pourquoi préférer le Cloud ?

des contraintes du temps de
et des vigilances déploiement

des bonnes
raisons

en mobilité de la sécurité des colts
et a distance

Pour en savoir plus, contactez notre partenaire
certifié “Sage Bronze Partner”
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EXPERIUM CONSULTING - SAGE X3

Avec une expertise reconnue et validée par I‘éditeur Sage, nous sommes un intégrateur capable d'intervenir sur tout type
de projet Sage X3. Nous avons en plus exploité la solution Sage X3 pour proposer des paramétrages dédiés aux métiers
de la gestion d'affaires et de la gestion de chantiers.

Tél: +33(0)487651749 contact@experium-nax.com www.experium-consulting.com

Experium Lyon - 56 rue Smith - 69002 LYON | Experium Paris 28 rue Caumartin - 75009 Paris




